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最初に

EBUGの皆さん
日頃 ftp.jp.freebsd.org 及び

netbsdをご愛顧いただき
ご利用いただき

ありがとうございます。
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なぜ，いまIP Mobilityなのか

無線LANの普及
v 無線LAN内蔵ノートPC，無線LAN内蔵PDAへの展開
v Hot Spotの普及，Hot Zoneへ向けた展開

IMT-2000の苦戦
v NTTドコモのFOMAへの投資は3年で1兆から5年で7～8000億円に

携帯電話ALL IP化へ向けた標準化活動の進展
4Gの目指すシームレスな無線技術の融合
v IP Mobility技術のVertical Handoverへの適用

Mobile IPv6の標準化が大詰めに
v 2002年7月 IETF横浜

Internet ITSへ向けた展開
v DSRC
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無線LANの特徴

Local Area Networkの無線化
ケーブル敷設の煩雑さから開放されるため，既設住
宅などへのLAN構築の自由度，拡張性を提供でき
る
通信媒体が無線であることから，端末の可搬性，既
設住宅などへのLAN構築の自由度，拡張性を提供
できる
もともと構内網を構築するための技術で，公衆サー
ビスを提供することは想定されていなかった
v Hand off機能は貧弱
vノイズに強く廉価だが，周波数利用効率は低い
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なぜ無線LANが注目されているのか
技術の進歩と標準化
v IEEE 802.11委員会
低価格化
v Apple iMac (Air Port)による無線LAN採用 (1999)

u 数がコミットされ，Lucent製チップセットの価格が低下

v メルコ等による廉価な無線LAN機器の投入
v Intersilなど，新興チップベンダの市場参入
規制緩和
v 2.4GHz帯利用の追加緩和
v 5GHz帯, 25GHz帯の新規開放
通信事業者による採用
v 固定無線アクセス (SpeedNet, WIS)
v ホットスポット(NTT各社, Y!BB Mobile)
v モバイル・インターネット(MIS)
ブロードバンド・アクセス網の普及
v Yahoo! BBショック
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802.11bの普及は番狂わせ?

無線LANは当初Officeでの普及は想定されていたが，
Appleの採用による価格低下と，ブロードバンドの普及時点
で他に選択肢がなかったこともあり，家庭でも爆発的に普及
した
当初，Home Networking技術の本命として期待されてい
たHome RFは，802.11bの普及で支持を失った
v Home RFは 周波数ホッピング (FHSS)を採用しているため，802.11bの
ようなチャネル選択が必要なく，セキュリティも堅牢で家庭での利用に
向いている

無線LAN的な利用も視野に入れていたBluetoothは，組込
用途で無線LANとの住み分けを図ろうとしている
v Bluetoothは無線LANと比べて回路規模が小さく低コストで，

Embeddedに向いている
u周波数ホッピング方式の採用
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無線LANで広がるブロードバンド

ホットスポット（←　NTT comの商標登録 ）
v 移動を前提としない基地局-移動端末間の接続

固定無線アクセス
v 基地局-建物間の接続

モバイル・インターネット
v 移動を前提とした基地局-移動端末間の接続

コミュニティ・エリア・ネットワーク
v 地域の建物間のネットワーク

フリー無線LANネットワーク
v アクセスの開放された無線LANサービス

面的な広がりを持つIP Mobility Network
自律構成されるMobile Ad-hoc Network
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ホットスポット・サービスと争奪戦

ホットスポット・サービス
v Mフレッツ (NTT東日本)
v Mzone (NTTドコモ)
v ネオモバイル (NTT-ME)
v 無線LAN倶楽部 (NTT-BP)

NTTコミュニケーションズ
v モスバーガー, ビックカメラ

NTT-BP
v 京王電鉄，京浜急行電鉄

NTT-ME
v 東武鉄道，相模鉄道, am/pm

日本テレコム
v JR東日本

MIS
vビックカメラ, 京都市街

Yahoo! BB Mobile
v Yahoo! Café, マクドナ
ルド, ドトールコーヒー

註：2002、9月時点、テストサービスを含む

2002/11/18 Copyright 2002 Tomoharu SATO/Internet Research Institue Inc. 9

EBUGセミナー@ 越後湯沢　2002/10/05

モバイル・インターネット

Hot Spotと違い，移動しながら使うことができる
v Mobile Internet Service

u 802.11bベースのモバイル・インターネット
uまだ面的にカバーできている範囲は狭い

v 鷹山
u ASTELのPHS網，日本テレコムのポケベル網を買収
uポケベル網，PHS網と連動した無線サービスを検討

IPモビリティ技術が鍵
v MIS Mobile IP
v LIN6
v Packet Air, Air Broadband Communications等，多くの企業が参入
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FWA: 固定無線アクセス

用途
v 基地局から建物に対して無線アクセスを提供する
v xDSL, FTTHが届かない地域でのブロードバンド提供
v 構内配線を引き回せないマンションへのブロードバンド提供

SpeedNet (IEEE802.11 FH)
v 東電系，主に電柱から家庭向けにサービスを提供

Wireless Internet Service (IEEE802.11b)
v NTT-ME系，マンション屋上から家庭向けにサービスを提供

SOMA Networks (2.6G OFDM 12Mbps)
v NTT Communicationsが実験中

Bフレッツ FWAタイプ
v NTT東日本がサービス開始
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無線LANの未来

無線LANへの新たな周波数の割当
vオーバーレイ利用
v効率的に使われていない周波数の再割当

Non-PC端末の増加
新たな無線技術の出現
v Ultra Wide Band

u間歇的にパルスを出し，非常に広帯域の周波数成分を持つ

v Software Defined Radio
uソフトウェアの更新で無線方式を切り替えられるようになる

v Cognitive Radio
u自律分散的に，お互いに干渉しないよう空いている周波数を利用
する
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セキュリティ面でのパラダイム
変化
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パラダイム変化の要因

新技術の普及・登場
vブロードバンド、モバイル、ワイヤレスの普及
vUbiquitous Networkingへの変化
vIPv6への展開

既存モデルの限界
vPerimeter Model(境界モデル）に基くセキュリティ
対策だけでは不十分なことが、明確になってきた
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Perimeter Modelの限界

Perimeter Security
vファイアウォールやコンテンツフィルタリングのゲ
ートウェイなど、境界で防ぐセキュリティ対策⇒脅
威は外部からやってくるという前提

vCodeRedやNimdaの猛威によって、内部からの
脅威が現実に

　⇒Host Securityの重要性の再確認
　⇒管理コスト増大を防ぐマネジメントが課題
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新技術のセキュリティへの影響

ブロードバンドの普及
v踏み台にされる脆弱なホストの影響が飛躍的に
増大→CodeRedで実証された

モバイルアクセス、ホームオフィスの展開
vリモートからの接続の認証やセキュリティ管理が
難しいというジレンマを生む

IPv6, Ubiquitous Networking への道
vHost to Host Security Model への転換？
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セキュリティ対策の新たな
課題
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今、何が問題か？

1.内部からの脅威

2.セキュリティ管理・運用のコスト

3.高速ネットワークへの対応

4.構築の複雑化

5.認証・アクセス制御

6.無線LANのセキュリティ
7.IPv6のセキュリティ
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無線LANの何が問題か

電波によるアクセスは
• 漏れる（屋内・屋外）→情報漏洩
• 繋げる→ネットワークへの侵入(War Driving)
対策
• 暗号化→情報漏洩を防ぐ
• 接続時の認証→不正利用を防ぐ

問題は
• 現在、広く普及している無線LANの規格・仕様がセキュリ
ティの配慮が不十分

• なーんちゃって、おやおやHotSpot
• インターネット経由リモートアクセス
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無線LANとモビリティ

無線LAN, Internetを使って移動端末向け
にサービスを行うには，IPモビリティなどの技
術を導入する必要がある

v無線LANはもともと広域モビリティを意識していな
い

vTCP/IPはもともとモビリティを意識していない
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802.11 Wireless Network規格
とセキュリティ
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802.11 Wireless Networks

IEEE が802.11 を規格
vWi-Fi (Wireless Fidelity)という802.11bの相互接続認定制度が
普及の後押し

結局、Ethernet に “ether” を乗せる
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802.11 Wireless Networks

無線ステーションはもともとL2スイッチへのブ
リッジGWとして開発されている
v無線ステーョン同士の通信はない
v基本的に同一ブロードキャストセグメントを提供

uu最近は、最近は、VV--LAN,L3LAN,L3機能を搭載する製品もでてきてい機能を搭載する製品もでてきてい
るる

v小規模通信用
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アクセス手順CSMA/CA
CSMA (Carrier sense Multiple Access)
v ◇送信希望のSTAが伝送路を調べる
v ◇他のSTAが送信中（キャリアの検出）なら待つ
v ◇伝送路が空いたらフレームを送信

CA (Collision Avoidance)
v ◇CD (Collision detection)を採用してない理由

u ・容易にcollisionを検出できない

u ・隠れ端末問題

CA シーケンス

STA STA 

伝送路監視
RTS 

CTS 正常に受信したら

DATA 

ACK 正常に受信したら

Other STA 

占有時間を確認
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802.11がセキュリティ的に問題になる理由

WECAによる相互接続性が確立

STA、APがあれば簡単に通信傍受

・なりすまし（Client、AP）

・メッセージの内容取得

認証
通信データ暗号化

有線は線、電波は空間に接続
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TCP/IP Layer別利用可能なセキュリティ機能

802.11

IP

TCP/UDP

Application

L1,2

L3

L4

L5,6,7

802.11security機能、802.1x

IPsec

SSL/TLS

TCP/IPを利用した
WirelessLAN

利用できるSecurity機能

MAC Address制御
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IEEE802.11シリーズの規格一覧

概要規格名

セキュリティ機能の強化IEEE802.11i

異なるベンダーのアクセス・ポイント間での相互接続性の保
証

IEEE802.11f

QoS機能の追加IEEE802.11e

ブリッジとして動かすために必要な機能の追加IEEE802.11c

MAC関連

世界各国で使えるようにするための仕様追加IEEE802.11dその他

ヨーロッパで利用できるようにするための機能の追加IEEE802.11h

5GHz帯の無線LANの物理層の基本仕様 (50Mbps)IEEE802.11a
5GHz帯関連

2.4 GHz帯の無線LANの物理層の高速化仕様 (54Mbps)IEEE802.11g

現行の2.4 GHz帯の無線LANの物理層の基本仕様
(11Mbps)

IEEE802.11b
2.4GHz帯関連

PHY関連
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IEEE 802.11b

伝送速度：最大11Mbps 
v アクセスポイント１つのセルにおける伝送速度で、実行速度は

2~3Mbps
v 重なりあう14個の周波数チャネルを使用（米国は11個）
v １つのチャネルが22MHzのシグナル帯域使用するため最低でも5チャ
ネル以上離れてないと干渉する

周波数帯：2.4～2.497GHz
v 電子レンジや医療機器、Bluetoothなどと周波数帯域が同じで、干渉
し合う可能性が高い

変調方式：CCK方式
v DSSS方式を拡張し、11Mbpsによる転送モードを備えた変調方式。ノ
イズに対する耐性は低いが、変調した信号を拡散させることで、使用
帯域を広げることなく5M/11Mbpsの高速転送モードを実現

註：DSSS:直接スペクトラム拡散変調(Direct Sequence Spread Spectrum )
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IEEE 802.11a

伝送速度：最大54Mbps 
v実行速度は24～30Mbps程度
vマルチメディアデータ転送にも耐えうる速度の実現に期待

周波数帯：5.15～5.25GHz
v家電製品などとは異なる帯域で、干渉の心配はない
v衛星と干渉することから屋外では使用できない

u近い将来4.9～5.1GHzが解放されることに期待

変調方式：OFDM方式
v 1回に送る信号の数を増やし、帯域に効率的に分散させ
ることで、少ない信号帯域で効率よく送信できる変調方式
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802.11a/11bに共通するセキュリティ脆弱性

802.11 は　「コンピュータかNICベースのプライバ
シー」を提供するが、ユーザ・ベースでは無い
広く普及している規格・仕様
v Service Set Identifier (SSID):合言葉
v Open or Shared Key  Authentication :認証方法
vMAC Address Authentication :フィルタリング
vWired Equivalent Privacy (WEP)：暗号化方法

uこれらの方法は個々に、また組合せても、すべてにセキュリティ上欠陥がある
u現実的には、ネットワークへのアクセスに必要とされる情報はすべて、盗難紛失の
可能性のあるラップトップあるいはPDA上に記録されているーアクセスに必要な
PINかパスワード無いことも
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旬？：無線LANのセキュリティ

WEP暗号化の仕組みに欠陥
• これ自体は、ちょっと騒がれすぎかも

• それ以前に、無線LAN装備のPCを持ち歩いていると、そこ
かしこで接続できてしまう状態の方が問題

• 認証サーバを使用して一括管理ができないのは困る

どうする？
• 802.1x認証（製品成熟度は、あと一歩）
• 電波によるアクセスという性質を、考えなおす

• 有線LAN環境でも、同様の問題あり



2002/11/18

17

2002/11/18 Copyright 2002 Tomoharu SATO/Internet Research Institue Inc. 32

EBUGセミナー@ 越後湯沢　2002/10/05

Service Set Identifier　(SSID)

無線LANのネットワークを区別する識別子
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SSID

• 本来、ESS-IDはセキュリティ機構では無い
vアクセスポイントからESS-IDがアナウンスされる

• →誰でも知ることができる→認証にならない

• ESS-IDのアナウンスを止められるアクセスポイントもあ
る

vしかし、ESS-ID無しやtrivialなdefaultのESS-IDの
ままで接続できてしまうのは問題
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802.11 Association Negotiation

2つの認証方法
v Shared Key Authentication（共通鍵認証）は、Challengテキストを送りWEP
キーを元に暗号化して送信し認証をおこなう

v Open Authentication(オープン認証）は、どんなクライアントでもかまわず認
証する

APはアソシ
エーション終
了まで全て
のパケットを
ブロックする

共通鍵認証は
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802.11 Association Negotiation

共通鍵認証は“Man-in-the-middle-attack”に弱い
v クラッカーはチェレンジテキストとクライアントによって暗号化されたデ
ータの両方をキャプチャできる

WEPはテキストデータと暗号鍵をXORすることにより暗号化する
u⇒テキストデータと暗号化されたデータをXORすると暗号鍵を導
きだせる
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802.11 MAC アドレス認証

MACアドレスによるフィルタリング

00094000000B

00094000000C

00094000000D

00094000000B

00094000000C

DS

AP

STA1

STA2

STA3

APにMAC address listを入れておく

許可

許可

遮断

註：IEEE802.1規格に含まれていない
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802.11 MAC アドレス認証

小規模なら有効だが、管理が大変
Open Authentication / Shared Key  
Authenticationと併用し、セキュリティを強
化する
カードを盗まれ使用されると認証が無条件に
成功
WEPによる暗号化をしても、MACアドレス（フ
レームヘッダー部分）は暗号化されず無線上
を平文で流れる
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Wired Equivalent Privacy (WEP)

WEP は暗号化の規格だが、暗号キーが一
致してないと接続できないので、認証にもな
る

キーが全端末に共通、設定管理面倒という
難点あり
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Wired Equivalent Privacy (WEP)
24bit 40/104bit

Encrypted

FCSICVDATAIVMAC
HEADER

4byte4byte0-2312byte4byte3byte

IV 共有鍵

PRNG 乱数

データ

CRC32 ICV

XOR

RC4アルゴリズム

802.11frame

PRNG:

Pseudo Random Number 
Generator

IV:

Initialization Vector 

ICV:

Integrity Check Value

FCS:

Frame Check Sequence

XOR:

eXclusive OR

CRC:

Cyclic Redundancy 
Checksum

MAC:

Media Access Control

略語
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WEPの仕組み

1. 事前にAPに登録されている共通(WEP)鍵と同じものをクライアント側に
も設定

2. WEPキーの長さはと40 か104bitかを選択
3. その時にIV(初期化ベクトル)と呼ばれる24bitの文字列を生成し、それ
をWEPキーと結合させ暗号用の60bit/128bit長のキーにする

4. 暗号用の40bit/128bitの文字列をRC4と呼ばれるアルゴリズムに入れ、
送信するデータ＋チェックサムと同じ長さの乱数を生成する

5. 送信するデータの後ろにCRC32で計算されたチェックサムが追加
6. 送信するデータ＋チェックサムとRC4で生成された乱数の排他的論理
和を計算し、出来た結果が暗号かされたデータになる

7. 送信する際に、ヘッダーの後ろにIVが投入されることで、データを受信
した機器がどのIVを使って複合がするのかを知ることができる
IV:Initialization Vector=初期化ベクトル
RC4:Ron’s Code 4 ＝Ron Rivest氏によって開発された秘密鍵暗号方式。1ビット単位で暗号化を行なう。鍵の長さをある
程度任意に設定できる。また、DESと比較して高速である。詳細な仕様はRSA Security社が保持しており、現在のところ
公開されていない。SSLで本文の暗号化に使われるなど、よく利用されている暗号方式である。
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WEPの脆弱性

WEPの暗号化方式に欠陥
v UCB論文

u RC4 AlgorismはStream Cipher
v 同じkeyを使っていればXORによって解読可能

u ICを使っているがCRC32のcheck sumに基づいているため容易に解読可
能

v Maryland論文
u Network NameまたはSSID-MACアドレスによる認証
u Un-authenticated DH Key Agreementの脆弱性は証明済み
u Man-in-the-middle Attackに非常に弱い

WEP の Scalability の無さ
v 暗号鍵が固定→セキュリティに弱い
v 暗号鍵がマニュアル設定→利用・管理が困難
v 外部認証サーバーとの連動ができない
v ⇒802.1x, EAP-TLS に期待するが…
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802.11のSecurity機能のまとめ

IV(Initialization vector)を128
ビットに拡大(WEP2,802.1x)

IV(Initialization vector)が
24bitで短い期間で同じキー
が使用される

User、Session毎に動的に変更す
る(EAP,802.1x)

同じ秘密キーを全userが
共有すべてのSessionで
使用ユーザが設定するWEPによる暗

号化
データの暗
号化機能

①ANYの拒否モード(STA)
②beacon停止(AP) 

端末でESSID「ANY」設定
で無効,Frame captureで
容易に取得

ESSIDによる

APグループ識
別

RADIUSサーバーによる
UserID、password認証導入
(EAP,802.1xなど）

他人に知られやすい、

なりすまし攻撃可能

端末のMAC 
address認証

認証
機能

対処策問題点Security機能
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セキュリティ機能の要求条件

認証
v secureな通信路でユーザー

APの相互認証
v roamingの際、認証情報再利
用

v 破れにくい認証(新しい認証シ
ステムを容易に適用できる)

v Overheadが少ない

暗号
v secureな通信路でキーの動的
配信

v ユーザごとの暗号キー

v 暗号キーのdynamic変更
v roamingの際、暗号キー情報
再利用

v 破れにくい暗号(新しい暗号
アルゴリズムを容易に適用で
きる)

v Overheadが少ない

deployment
v ユーザが使いやすい
v 多くのプラットホームに適用でき
る

v 既存の構成要素に変更が少な
い。

v 導入、運用コストが安い
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802.11iの標準化動向
802.11i(MAC Enhancements for Enhanced Security)

Temporal Key Integrity Protocol (TKIP)
v 拡張WEPでパケット毎に　re-keyingする
v Message Integrity Code (MIC) の検討

u一方向ハッシュ関数を使用して計算したハッシュ値の偽造を防ぐために、送信者
は自分の秘密鍵でそのハッシュ値を暗号化して送信－ダブルスWEPオーバヘッ
ドは16bytesに

u 802.1X がkeying/rekeyingのメカニズムを提供するのに必要
u商用ベースで標準先行の実装がある

Advanced Encryption Standard (AES)
v RC4-base WEP/WEP2の代わりの128bitの暗号化－新しいハードウェアが必
要

Encryption of management frames
re-key 
v 現在利用される機材にWEPキーのdynamicな変更を適用する方法

Roaming and key hand-off
v Reuse 802.1X EAPOL-Key message
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802.1x（認証ネットワーク）の
概要
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802.1xの概念

■IEEE 802.1x - Port-Based Network Access Control
v もともとは 有線LANでのポートアクセスを制御する仕組み

LAN

Supplicant 
(端末)

Authenticator 
(AP,Switch)

Authentication server 
(RADIUS)

Supplicant 
PAE

認証された
Supplicantのみ
のAccess serviceAuthenticator 

PAE

Authentication 
server

EAP over 
LAN

EAP over 
RADIUS

管理PORT 非管理PORTMAC 
disable

Port 
unautenticate

PAE:

Port Access Entity

略語
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802.1x機能のレイヤー別分類

EAPOLEAPOL



2002/11/18

25

2002/11/18 Copyright 2002 Tomoharu SATO/Internet Research Institue Inc. 48

EBUGセミナー@ 越後湯沢　2002/10/05

EAPの仕様
PPPの認証手順を拡張した EAP
RFC2284(PPP Extensible 
Authentication Protocol)
接続の認証にEAPのやりとりを行い
様々な認証方法(EAP type)を使う

端末と認証サーバに拡張モジュール
として追加し、新しい認証方式を
EAP typeとして追加できる( smart 
card , Kerberos, Public key, 
One time password etc.)
802.1xではEAPにEAP over LAN 
とEAP over RADIUSの拡張が追
加

Data（EAP typeによ
り異なる）

Data5-

Headerを含む
Packet Length

Length3-4

EAPのsession識別子Identifie
r

2

1 = Request 
2 = Response 
3 = Success 
4 = Failure 

Code1

descriptionfield
Octet
numb

er

EAP packet format
略語

PPP:

Point to Point Protocol
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EAP over LAN(EAPoL)

Supplicant PAEと
Authenticator PAE
間で使用
EAPをカプセル化や
Session開始、WEPで
利用される秘密鍵の配
送のために利用
802.11の他にも
802.3,802.5でも利用
される

概要フィールド
Octect
number

データそのもの。Packet Body7-n 

送受信されるデータのデータ長Pakcet Body 
Length

5-6

[0x03]
EAP-Packet: [0x00] 次ページの EAP パ
ケットをくるむパケット。このパケットの
BodyはEAPパケット。
EAPOL-Start [0x01] EAPを開始するとき
に使う。

EAPOL-Logoff [0x02] EAP終了時に使う
。
EAPOL-Key [0x03] 鍵配布に使う。Body
の形式は別ページ参照→Key 
Descriptor Format
EAPOL-Encapsulated-ASF-Alert [0x04] 
未認証時にSNMPなど管理フレームを送
るのに使う。

Packet Type4

このEAPoLパケットのプロトコル番号
[0x01]

Protocol 
Version

3

PAE (Port Access Entity: ポートのアク
セス管理を行うモジュールや機能) が使う
Ethenetのタイプ番号 [0x888E]

PAE Ethernet 
Type

1-2

EAPパケットフォーマット
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EAP over RADIUS

RADIUSにEAP-Message(79)  
，Message-Authenticator(80)
をアトリビュートとして追加
RFC2869（RADIUS　
Extension)

すでにRADIUS(EAPを理解でき
ないRADIUS Proxyがあっても可
能)を用いた環境がある場合その
まま利用できる利点がある

概要フィールド
Octect

number

specific authentication
Attributes 2１-n 

Authenticator value
Authentic
ator 

5-20

パケットの長さを表す、最大
4096byte

Length 3-4

Request,repliesペアの
matching

Identifier 2

RAIUSのパケットtype
1 Access-Request
2 Access-Accept 
3 Access-Reject
4 Accounting-Request
5 Accounting-Response 
11 Access-Challenge 
12 Status-Server 
(experimental) 
13 Status-Client 
(experimental) 
255 Reserved 

Code1

RADIUSパケットformat
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802.1xの認証のシーケンス
Supplicant(端末) Authenticator (AP) Authentication server 

(RADIUS)Associate (SSID)

EAPoL-Start

EAP-Request/Identify

EAP-Response/Identify RADIUS-Access-Request

RADIUS-Access-ChallengeEAP-Request(EAP-type)

EAP-Response RADIUS-Access-Request

EAP-Response

EAP-Request RADIUS-Access-Challenge

RADIUS-Access-Request

RADIUS-Access-AcceptEAP-Success

EAPoL-Key(key)

EAP-type
依存

Accessブロック

Access許可
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EAP-typeの種類

ハッシュ化したパスワードを交換する。EAP-MD5

Secure Remote Password 方式。ハッ
シュ化されたパスワードを格納しておき、
認証に利用する特徴あり。

EAP-SRP

Shared Key Exchange: 相互認証可能
で、特にローミングを目的としている。

EAP-SKE

Cisco独自だが、サードパーティで対応
Radiusもある。

EAP-LEAP

特徴名称

Protected Extensible 
Authentication Protocol: 相互認証、
ローミング利用可能なセッション鍵生成。
サーバ認証と鍵生成にはPPP EAP-TLS 
を使い、ユーザ認証にPPP EAP を使う。
EAP中のTLSにEAPをカプセル化してい
る。

PEAP

Mutual Authentication Procotol:  
Diffie-Hellman方式を利用。PKIを前
提とする。

EAP-MAKE

TLSでトンネルを作成し、トンネル上でパ
スワード認証する。証明書はサーバだけ
でよい。

EAP-TTLS

TLS(SSL)の公開鍵証明書を利用して相
互認証する。

EAP-TLS

特徴名称

パスワード交換方式(公開鍵証明書不要) 公開鍵を利用した方式 (公開鍵証明書が必要)

SIM (GSM Subscriber 
Identification Module) カードを使っ
た認証とセッション鍵配布方式。

EAP-SIM

UMTS AKA 認証と鍵配布方式を使う。
AKAは対称鍵を利用し、UMTS SIM カ
ード内で動作し、AKAはGSM認証と下位
互換性がある。UMTS AKAが利用できれ
ばGSMとUMTSの認証も可能。

EAP-AKA

特徴名称

GSM系携帯電話用カードの利用

公開鍵、スマートカード、ケルベロス、ワン
タイムパスワードなど複数認証方式のサ
ポート。

EAP-GSS

特徴名称
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TLS(Transport Layer Security)

サーバがクライアントに証明書を要求す
る

Ceritificate_
request

RSA公開鍵またはDiffie&Hellman公
開情報をクライアントに渡す

Server_key _

Exchange

サーバ、クライアントがお互いに
X.509.v3証明書を渡す

Certificate

Protocol version, session ID,暗号
化アルゴリズムなどの候補指定

Server_hello

Protocol version, session ID,暗号
化アルゴリズムなどの候補指定

Client_hello

暗号化の仕様のnegociation開始要
求

Hello_request

説明メッセジータイプ

Hand Shake Protocolで決定した
暗号仕様やキーの利用を相手に知ら
せる

Change_cipher_sp
ec

Hand Shake Protocolの終了Finished

クライアントが今までのメッセージダ
イジェストをサーバに送る

Certificate_
Verify

クライアントが乱数をサーバ公開鍵で
暗号化して渡す

Client_key _
Exchange

サーバがクライアントに必要なネゴシ
エーションの終了を知らせる

Server_hello_
done

説明メッセジータイプ

RFC2246(TLSver1.0)
v TLS(ver1.0)はSSL(3.0)のマイナーバージョンアップ
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TLSのnegotiateシーケンス
Client SSL serverClient_hello(Cipher Suites) 

Server_hello(Cipher Suites決定) 

Server_Certificate

Server_Key Exchange(Certificateがない場合仮の暗号キー) 

Certificate_request

Server_Hello_Done 

Client_Certificate
Client_KeyExchange(premaster secret) 

Certifivate Verify(要約した通信内容)

Change_Cipher Spec(新しい暗号仕様での通信開始通知)

Finished

Change_Cipher Spec(新しい暗号仕様での通信開始通知)

Finished
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EAP-TLSの特徴

RFC2716(EAP TLS Authentication Protocol)
マスターキーを交換する部分を公開鍵暗号で保護
EAPのIdentity/Success/Failure制御フレーム
は生で送受信
パケットfragment、reassembly可能
AP間の移動の際、再認証可能(TLS Session ID)
認証、暗号のために階層的に鍵の用意が必要
Clientの証明書が必要
AP、認証サーバのEAP-TLS対応が必要
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EAP-TLSのシーケンス
Authenticator

EAP-Request
EAP-Type=EAP-TLS
(TLS:Start)

EAP-Response
EAP-Type=EAP-TLS
(TLS:server_certificate)

EAP-Success

EAP-Request
Identiy
EAP-Response
Identity (MyID)

EAPoL-Start

EAPoL-Key
Key

Supplicant

RADIUS-Access-Request
(MyID)
RADIUS-Access-Challenge
(EAP-Type=EAP-TLS)

RADIUS-Access-Challenge
EAP-Type=EAP-TLS
(TLS:server_certificate)

RADIUS-Access-Accept

Authentication
server

EAP-Response
EAP-Type=EAP-TLS
(TLS:client_certificate)

RADIUS-Access-Challenge
EAP-Type=EAP-TLS
(TLS:client_certificate)

TLS 
negoiation
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EAP-TTLS(Tunneled TLS)の特徴

draft-ietf-pppext-eap-ttls-02 (November 7, 2002 )
マスターキーを交換する部分を公開鍵暗号で保護
EAPのIdentity/Success/Failure制御フレームは生で送
受信
パケットfragment、reassembly可能
AP間の移動の際、再認証可能(TLS Session ID)
APのEAP-TTLS対応が必要
TTLS-serverを導入すると既存の認証サーバをそのまま使
える
Clientの証明書は必須ではない
TLSのhandshakeが終わったTLSのtunnel内で端末の証
明を行うので様々な認証方式を使える
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Supplicant Authenticator TTLS server AAA/H

RADUS Access-Request

XXX-Data-cipher-Suite+
EAP-Response passthrough

RADUS access-Challenge
EAP-Reques/TTLS-Start

RADUS Access-Request
EAP-Response passthrough

RADUS access-Challenge
EAP-Reques

ServerHello,Certificate
ServerKeyExchange
ServerHelloDone
RADUS Access-Request
EAP-Response passthrough

RADUS access-Challenge

EAP-Reques/TTLS

ChangeCipherSpec
Finished

RADUS Access-Request
EAP-Response passthrough

RADUS Access-Request

Identity

EAP-RequeIdentity
EAP-ResponseIdentity

EAP-Request passthrough

EAP-Response/TTLS

ClientHello

EAP-Request passthrough

EAP-Response/TTLS

ClientKeyExchange
ChangeCipherSuite
Finished

EAP-Request passthrough

EAP-Response/Identity
XXX-Data-Cipher-Suite+

RADUS Access-Challenge

MD5-Challenge

RADUS access-Challenge

EAP-request/MD5-Challenge

EAP-Request passthrough

EAP-Response

EAP-Response/MD5-Challenge
RADUS Access-Request
EAP-Response passthrough RADUS Access-Challenge

MD5-Challenge

RADUS Access-Accept
RADUS Access-Accept

XXX-Data-Cipher-Suite
XXX-Data-Keying-Material
EAP-Success

EAP-Success passthrough

RADUS access-Challenge

EAP-request/MD5-Challenge
XXX-Data-Cipher-Suite+

サーバ
証明書

TLS 
Negotiation

TLS 
Tunnel

クライアント
認証
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PEAP(Protected EAP)の特徴

draft-josefsson-pppext-eap-tls-eap-05(September 
19, 2002 )
マスターキーを交換する部分を公開鍵暗号で保護
EAPのIdentity/Success/Failure制御フレームのtunnel
内配送
パケットfragment、reassembly可能 （PEAPの
request/responseにFlag filed) 
AP間の移動の際、再認証可能(TLS Session ID)
認証、暗号のために階層的に鍵の用意が必要だがTLSに依存
する形でPEAPで必要な鍵を作成配送する
端末の証明書は必須ではない
TLSのhandshakeが終わったTLSのtunnelの内で端末の認
証を行うので様々な認証方式を使える
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PEAPのシーケンス

省略可能

APはEAPをpassす
れば良い

TLS negotiation

サーバ証明

TLS Tunnel

クライアント認証

一つのマシンに
実装する方法が
安全

EAP-Request
EAP-Type=X

EAP-Response
EAP-Type=X

EAP-Success

EAP-Request

Identity

EAP-Response
Identity(MyID)

EAP-Request Pass through

EAP-Response Pass through

EAP-Request passthrough

EAP-Response passthrough

EAP-Success pass through

Radias-Access
request
Identity

Radias-Access
request

Challenge

Radias-Challenge
Response
challenge

Radias-Access

Accept

Authenticating Peer Authenticator EAP server AAA/H

EAP-Response
MyID

EAP-Response

(TLS:client_hello)

EAP-RequestPass through

EAP-RequestPass through

EAP-Request Pass through

EAP-Resquest Pass through

EAP-Request
EAP-Type=PEAP
(PEAP Start,S bit set)

EAP-Request

(TLS:server_hello
TLS:certificate)

EAP-Request

(TLS:change_cipher_spec
finished)

EAP-Request

Identity

EAP-Response Pass through

EAP-Response Pass through

EAP-Request Passthrough

EAP-Response

(TLS:client_key_exchange
ChangeCipherSuite, Finished)
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Master_key(48)
SECRET

+

+

Server
Pseudo-randoｍ
gmt_unix_time(4)

random(28)

Client
Pseudo-randoｍ
gmt_unix_time(4)

random(28)

Letter
ClientPEAP
encryption

LABEL

Letter

空欄

P_MD5

P_SHA-1

PRF

XOR

P_MD5

P_SHA-1

PRF

XOR

SEED

SEED

LABEL

Peer master session
 encryption key

EAP server master session
encryption key

Peer master session
authentication key

EAP server master session
authentication key

Initialization vector(IV)

Master session key  32     32     32     32

   32     32

Transient Session

Client_key
exchange

Server_hello

Client_hello

In use
RFC2419
RFC2420
RFC3078
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上位層でのセキュリティ
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IPsec VPN
The Internet

PO WE RFA ULT DA TA ALA RM VPN Gateway

IPsecによる VPN Tunnel IPsecによる VPN Tunnel

STA1 STA2

STA同士のVPN
Tunnelを作るに
は運用に負担が
かかる

■既存のVPNGatewayを利用する方法

AP

■認証、■認証、L3 L3 でのデータ暗号提供でのデータ暗号提供

■■passwordpasswordベースベースVPNVPNは無線レベルで盗まれる危険があるので証明書ベースは無線レベルで盗まれる危険があるので証明書ベースVPNVPNが安全が安全

■■STASTA同士の通信も保護するためには同士の通信も保護するためにはAPAPににVPNVPN機能を組み込んだ製品を使う必要がある機能を組み込んだ製品を使う必要がある

The Internet

三

STA1 STA2

■VPNGateway機能があるAPを利用する方法

IPsecによる VPN Tunnel IPsecによる VPN Tunnel

AP+VPN Gateway
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SSH

IPsecに類似レベルのセキュリティを提供
セットアップとコンフィグが簡単

sshは各々上位層プロトコルでtunnelをセッ
トアップしなければならない

管理上のコントロールが結構面倒
v鍵にpasscodeが無い
vSpilit-tunnel 問題
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Web ブラウザ認証(captive portal)

普通のWEBブラウザをSSLを用いてsecureなauthentication 道具として利用する
ユーザが使いやすい認証方法を提供するが、データの暗号部分特別な機能を提供し
ない

PW R

OK

W IC0
AC T/C H0

ACT /C H1

W IC 0
AC T/C H0

AC T/C H1

ET H
AC T

CO L

端末

AP

Access Control + 
WEB

RADIUS, LDAP, 
passwd, Kerberos etc

Authentication

The Internet
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その他

メール
vAPOP、delegate
vSMTP-Auth
vSMTP over SSL
v暗号メール

sFTP
NAT-Traversal（Firewall+NAT越え）
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既知の脆弱性
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再考：今、何が問題か？

1. 内部からの脅威

2. セキュリティ管理・運用のコスト

3. 高速ネットワークへの対応

4. 構築の複雑化

5. 認証・アクセス制御

6. 無線LANのセキュリティ
7. IPv6、P2P,モビリティのセキュリティ

2002/11/18 Copyright 2002 Tomoharu SATO/Internet Research Institue Inc. 69

EBUGセミナー@ 越後湯沢　2002/10/05

再考

801.1ｘは認証ネットワークの技術
v モビリティに特化した技術ではない

認証とパフォーマンス、接続安定性の影響
v Radius拡張肥大化
v 認証サーバ（電子証明書、CA）の運用はどこでもできる？

u運用技術者の確保
u業務フローとセキュリティ・ポリシーの運用の整合性
u証明書失効リスト(CRL) と相互承認

v 課金、DRM（著作権保護）

リモートアクセス
v ネットワーク、ホスト、アプリケーション、アクション毎のAAA
v 担保してくれるの何か？
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無線LANのセキュリティ（普通のまとめ）

小規模サイトの場合
vWEP + MACアドレスフィルタリング

大規模サイトの場合
v802.1x (EAP)による認証技術の利用を検討

その他の対策
vL3 以上の暗号化(VPN)の利用
v電話漏洩を防ぐ
v電波強度を弱める
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ポジティブ思考に

無線LAN技術は、オープン仕様的な広がり
v周波数帯：2.4GHz帯
vPCIMCAカードとオープンソースOSで手軽に無線

IP-GWの開発が可能
v様々なことを試すことができたら、ユビキタスの可
能性と課題がわかった

vBSDやLinuxならフロッピーディスクゲートウェイな
んてのも作れます:-)
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参考：IEEE802.11の基
本用語と構成要素
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IEEE802.11の基本用語と構成要素(1)

基本用語
v STA：802.11仕様の実装を行ったWireless Medium
v AP:無線基地局
v Association :STAとAPの通信のための結びつけ行動
v BSS:basic service set
v BSA:BSSが通信できるエリア（basic service area)
v BSSID：BSS識別ID（通常APのMAC address）
v SS:BSSでSTA間のMAC service data　unitを伝送するサービス（Station 

Service)

STA1

STA2

BSS

Ad hoc network

STA1

STA2 

BSS

AP

Infrastructure network

BSA

STA3

BSA

SS
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IEEE802.11の基本用語と構成要素(2)

基本用語
v DS:BSSと他のネットワークとの接続システム（Distribution System)
v DSS:BSSと他のネットワークとの接続システムのservice（Distribution 

System Service)
v ESS:DSを用いて複数のBSAが相互接続したもの（Extended Service Set)
v ESA:ESAが通信できるエリア（Extended Service Area)
v ESSID:ESSを識別するためのID
v Roaming:複数のBSAでステージョンが通信可能

STA1

STA2 

BSS1

AP

Extended Service Set

STA4

STA3 

BSS2

AP

DS

DSS DSS

ESS

STA3

STA3
Roaming
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State1:
Unautenticated
Unassociated

State2:
Authenticated
Unassociated

State3:
Authenticated

Associated

STAの状態遷移とframe伝送

Class
1

Class
1&2

Class
1&2&3 Data frameswith

FC bits To DS fromDS both false
data

Deauthenticationmanagem
ent

PS-Pollcontrol

Class
3

Association request/response
Reassociation request/response,
Disassociation

managem
ent

Class
2

Data frameswith
FC bits To DS fromDS both false

data

Proberequest/response,Beacon,
Authentication,Deauthentication

managem
ent

RTS,CTS,ACK,CF-END,CF-END+ACKcontrol

Class
1

転送frame

Authentication
成功

DeAuthentication
通知

Authentication か
Reassociation
成功

Disassociaton
通知

DeAuthentication
通知

STAの状態遷移


